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  מבוא

) קובעות כי לצורך קבלת הסכמת הלקוח, התקªות–(להלן  2017-קªות ªתוªי אשראי, התשע"חת .1

את הלקוח, בעצמו או באמצעות צד שלישי, באחת מדרכי הזיהוי המפורטות  יזההªותן אשראי 

 –על שיתוף בªתוªי אשראי (להלן  הממוªההורה אמצעי זיהוי ªוסף שבתקªות או באמצעות 

ובלבד , )החוק –(להלן  ª-2016תוªי אשראי, התשע"ו לחוק 68סעיף לפי  מכוח סמכותו )הממוªה

בªוסף, התקªות קובעות כי לשכת אשראי תעביר דוח  .גבוההשמדובר בזיהוי ברמת מהימªות 

ריכוז ªתוªים רגיל למיופה כוח בתמורה לאחר שזיהתה אותו באחת מדרכי הזיהוי כמפורט לעיל. 

דוח ריכוז לצורך מסירת לקוח על ידי לשכת אשראי אמצעי זיהוי אלו משמשים גם לצורך זיהוי 

 י בתחום האשראי ללקוח. מתן שירותי ייעוץ פיªªסאו ªתוªים רגיל 
בªוסף, הממוªה הוסמך לתת הוראות למיופי כוח בתמורה בפעולתם לפי החוק, בין היתר, לשם 

   השמירה על עªייªם של הלקוחות, הגªה על פרטיות הלקוחות ואבטחת מידע.

לאחר התייעצות ו )1(10-ו) 1(5וכן בהתאם להוראות תקªות  לחוק 68תוקף סמכותי לפי סעיף ב .2

, אשר מטרתה הוועדה המייעצת שמוªתה לפי סימן ד' בפרק י"א לחוק, הריªי קובע הוראה זועם 

  .לקבוע דרכים ªוספות לזיהוי הלקוח ברמת מהימªות גבוהה

לאור השימוש הגובר בטכªולוגיות המאפשרות זיהוי לקוח מרחוק לצורך מתן שירותים פיªªסיים  .3

את ו מרחוקאמצעי זיהוי הוראה ªועדה להסדיר ה, לאמור לעיל בהתאםביעילות ובמהירות, ו

ועל ידי הגורמים עבור השימושים הקבועים בתקªות, אמצעי הזיהוי לבªוסף  ,אופן השימוש בהם

 :הבאים

, לצורך קבלת הסכמת הלקוח למסירת דוח אשראי בªתוªי משתמשידי  לע זיהוי לקוח .3.1

  .לרבות מי שפועל בשמו) - "לקוח"לעªיין זה, ( אשראי לגביו

ללקוח עצמו, וכן  לצורך מסירת דוח ריכוז ªתוªים רגיל ,אשראי לשכתידי  על זיהוי לקוח .3.2

לזיהוי מיופה כוח , או האמורדוח הבהתבסס על  מתן שירותי ייעוץ פיªªסי ללקוחלצורך 

 .לרבות מי שפועל בשמו) - "לקוח"(לעªיין זה,  לשכת אשראיעל ידי  בתמורה

, לצורך מסירת דוח ריכוז ªתוªים ללקוח שייפה את בתמורה כוח מיופהידי  על זיהוי לקוח .3.3

 אמור.הדוח הבהתבסס על  מתן שירותי ייעוץ פיªªסי ללקוחכוחו, וכן לצורך 
, פיקוח ובקרהªיהול סיכוªים,  תהליכיודרישות לעªיין ממשל תאגידי  ההוראה קובעתכמו כן, 

    . ועל אירועי אבטחת מידע וסייבר בהתייחס לשימוש באמצעי זיהוי מרחוקממוªה יווחים לוכן ד

הדרישות הªוספות הקבועות כן ו ,אופן השימוש בהםו המפורטים בהוראהזיהוי התהליכי כלל  .4

להבטיח  על מªתכאמור ªקבעו , ים לממוªהודיווחסיכוªים הªיהול ממשל תאגידי, לעªיין  בהוראה

  , תוך צמצום הסיכוªים הגלומים בהליכי זיהוי מרחוק.  זיהוי ברמת מהימªות גבוהה

על בהוראות כל דין החל הוראה זו קובעת דרישות ªוספות על אלה הקבועות , ספקלמען הסר  .5

 . הןואיªה גורעת מ משתמש בªתוªי אשראי, לשכת אשראי ומיופי כוח בתמורה,
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ת, בהתאם לעªיין, אלא למוªחים הקבועים בהוראה זו תהיה המשמעות הקבועה בחוק ובתקªו .6

  ªקבע אחרת בהוראה זו.כן אם 

  

   תחולה

 על: וראה זו חלהה .7

 ,)'שירות'ªותן  –(להלן  בתמורה כוח ומיופה ,אשראי לשכת, אשראי בªתוªי משתמש .7.1

מתן שירותים ללצורך קבלת הסכמת לקוח ו מרחוקואימות הליכי זיהוי  ביצועבהתייחס ל

 חוק. הלפי 

 .  המתחייבותבהתאמות היªה , שהוא יחידמיופה כוח בתמורה הוראה  על התחולת  .7.2

 ªותן שירות  לא יחולו על בªושא 'פיקוח וªיהול סיכוªים', הוראות פרק ג' 7על אף האמור בסעיף  .8

, האמורבפרק ביחס להליכים הªדרשים ובלבד שיפעל , המפורטים להלןהªמªה על הגופים 

  : כמפורט להלן ªותן השירותמאסדר בהתאם להוראות 

  ה כאמור. בהורא כªדרש –שהוא תאגיד בªקאיªותן שירות  .8.1

 'אשראי לתיווך מערכת מפעיל'או  'אשראי שירותי ªותן'תאגיד מסוג ªותן שירות שהוא  .8.2

 . אמורהכªדרש בחוזר  – ההון שוקרשות  חוזרהכפוף ל

המפורטות בהוראה זו, שיחולו על ªותן  ומסוימות, שוªות מאללקבוע הוראות הממוªה רשאי  .9

זאת, במקרים  ,ªותן שירות מסוים מקיום סעיפים מסוימים בהוראה זו לפטורשירות מסוים, או 

כמו כן, רשאי  וªימוקיו אשר ªמסרו לו בכתב.ªותן השירות בקשתו של  חריגים לאחר שבחן את

 הכל, קצובה, כפי שתיקבע על ידוהממוªה לקבוע כי הפטור או ההוראות השוªות יחולו לתקופה 

 . הממוªה ידי על יירשמו אשר מªימוקים

 

  הגדרות –פרק ב' 

   -הוראה זו ב

  אחד מאלה:  -  "גורם אימות"

פריט הªמצא ברשות המשתמש (לדוגמה: סיסמה חד  )1(

) הªוצרת על ידי OTP-One Time Passwordפעמית זמªית (
שלו, רכיב חומרה הªמצא בידי המשתמש ומקושר לחשבון 

 ªותן השירותסיסמה חד פעמית זמªית הªוצרת על ידי 
לרבות מסרון ומועברת ללקוח על ידי מסרון, ולעªיין זה 

או תעודה דיגיטלית הªשמרת בכרטיס חכם או רכיב  קולי,
  אחר אשר ברשות המשתמש);

 פריט הידוע רק למשתמש (לדוגמה: סיסמה קבועה); )2(
ביומטרי, כגון: פריט שהוא המשתמש (לרבות מאפיין  )3(

  ;י קולי, טביעת אצבע וזיהוי פªים)זיהו
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  ;ואימות זיהוי הליכי  -  " זיהוי הליכי"

על   המפקח"
  הבªקים"

  ;לפקודת הבªקאות 5כמשמעותו בסעיף     -

"המפקח על ªותªי 
  שירותים פיªªסיים"

קוח על שירותים פיªªסיים לחוק הפי 2כמשמעותו בסעיף    -
  ;מוסדרים

  ;12 סעיף להוראותבהתאם  שירות מקבל זיהוי  -  "מרחוק"זיהוי 

חוזר רשות שוק "
  "ההון

בªושא "התקשרות מרחוק  2020-10-5חוזר רשות שוק ההון מספר    -
  ;עם מקבל שירות באופן מקוון"

חוק הפיקוח על 
שירותים פיªªסיים 

  מוסדרים

), מוסדרים(שירותים פיªªסיים קוח על שירותים פיªªסיים חוק הפי   -
  ;2016-התשע"ו

"טכªולוגיה  לזיהוי 
  " חזותי

או טכªולוגיה  16טכªולוגיה להיוועדות חזותית כאמור בסעיף    -
  ;17לזיהוי מרחוק כאמור בסעיף 

   -  "יום עסקים"
ימי שבתון, שªי ימי ראש השªה, ערב יום כיפור למעט:  ,ה'-א'ימים 

ושביעי ויום כיפור, ראשון של סוכות ושמיªי עצרת, פורים, ראשון 

   ;של פסח, יום העצמאות, חג השבועות ותשעה באב

  כמפורט להלן, לפי העªיין:   -  "מאסדר"

  המפקח על הבªקים; – לעªיין תאגיד בªקאי  )1(

 'מפעיל מערכת לתיווך-'ªותן שירותי אשראי' ו לעªיין  )2(
   ;שירותים פיªªסייםהמפקח על ªותªי -אשראי' 

המתקבלת במכשיר הטלפון הªייד של הלקוח כהודעה  SMSהודעת    -  "מסרון קולי"
  ;קולית

 מערכת"מפעיל 
   "אשראי לתיווך

שירותים פיªªסיים  בחוק כהגדרתו'מפעיל מערכת לתיווך אשראי'    -
  ;.מוסדרים

  "שירות מקבל"

  

-   
כמיופה כוח, אפוטרופוס או כמיופה לקוח וכן מי שפועל בשמו  -

 וכן ,כוח מתמשך
או מורשה חתימה במיופה כוח  יחיד שהוא בתמורהכוח  מיופה -

הליך זיהוי על ידי לשכת  לעבור הªדרש, תאגיד שהוא בתמורה
אשראי לצורך קבלת דוח ריכוז ªתוªים רגיל של לקוח אשר ייפה 

  ;את כוחו



 

לשכת אשראי, למשתמש ל הוראה: אשראי בªתוªי שיתוף על הממוªה
  בªתוªי אשראי ולמיופה כוח בתמורה

    )(8/21מרחוק יהוי אמצעי ז
-401A4' עמ 

  

  

 

  ;מיופה כוח בתמורה, לשכת אשראי ,משתמש בªתוªי אשראי   -  "ªותן שירות"

 שירותי ªותן"
   "אשראי

   ;בחוק שירותים פיªªסיים מוסדרים כהגדרתושירותי אשראי  ªותן   -

שעות עבודה 
  מקובלות

  ;18:00-ל 8:00ה' שהיªם ימי עסקים, בין השעות -ימים א'   -

 על המפקח של 367 ת ªיהול בªקאי תקין מספרבהורא כהגדרתו   -  "תאגיד בªקאי"
שהוא משתמש בªתוªי  "בתקשורת"בªקאות  בªושא הבªקים
  ;אשראי

  "תעודה מזהה"

  

ימים מיום הªפקתה,  30תעודת זהות, תעודת עולה עד אחד מאלה:    -
                                                                                                                             רישיון ªהיגה ישראלי. או דרכון ישראלי

  וªיהול סיכוªים יקוחפ -ק ג' רפ

 ירקטוריון ªותן השירותד . 10

באמצעי זיהוי השימוש ªותן השירות לעªיין  יאשר את מדיªיותדירקטוריון ªותן השירות  .10.1

, לפחות אחת ")מדיªיות זיהוי מרחוק" -(להלן ואימות מקבל השירות בעבור זיהוי  מרחוק

התרחשות אירוע מהותי המצריך , לרבות בשל וכן בעת ביצוע שיªוי מהותי במדיªיות ,לשªה

   .את עדכון המדיªיות כאמור

ם בשימוש באמצעים התייחסות למגוון הסיכוªים הגלומיתכלול הזיהוי מרחוק מדיªיות  .10.2

 סיכוªיםוסיכוªי מיקור חוץ ובכלל זה סיכוªי אבטחת מידע וסייבר, , לזיהוי מרחוק

סיכוªי פגיעה בפרטיות, סיכוªי מוªיטין, סיכוªים משפטיים וסיכוªי  ,אחרים תפעוליים

   ציות.

 ספק -(להלן  מרחוק הזיהוי בהליכי שלישי צדב שימושלעשות  מבקש שירותה ªותןש ככל .10.3

מיקור חוץ לספק כי קבלת השירות, טרם  ,לוודא, על דירקטוריון ªותן השירות )חוץ מיקור

 בהתאם מהימªות גבוהה ברמת הליכי הזיהוי מרחוקאת לבצע היכולות והאמצעים 

 הליכי ªאותות את, באופן תקופתיזו. בªוסף, הדירקטוריון יבחן  להוראהולדרישות הדין 

וכן את  בזיהוי כאמור הגלומים הסיכוªים, חוץה מיקורספק  באמצעות המבוצעים הזיהוי

חוץ יעשה בהתאם ה מיקורספק בהצעדים הªדרשים לצורך צמצום הסיכוªים. שימוש 

 להוראה זו.פרק ח' לאמור ב

דיווחים זיהוי מרחוק, לרבות  בªושא דיווחים ªדרשיםדירקטוריון ªותן השירות יקבע  .10.4

 זיהוי מרחוקאמצעי אשר יכלול סוגי  ,אחת לשªה תקופתיכגון: דוח פעילות ( תקופתיים

האירועים  יסוגוכן ), ªפח פעילות, אירועים מיוחדים ככל שאירעושªעשה בהם שימוש, 

 הגורמים האחראים על הדיווח ומועדי הדיווח.ו, דיווח מיידיהמצריכים 
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שירות על ידי ªותן ה מיושמתמרחוק דירקטוריון ªותן השירות יוודא כי מדיªיות הזיהוי  .10.5

 וכי הוקצו המשאבים הªאותים והמספקים לצורך יישום מדיªיות זו.

 הªהלת ªותן השירות . 11

 מרחוק. זיהויההªהלת ªותן השירות תגבש ותטמיע את מדיªיות הדירקטוריון לעªיין  .11.1

הªהלת ªותן השירות תקבע את תחומי האחריות של הגורמים הרלווªטיים לªיהול ותפעול  .11.2

 הליכי זיהוי מרחוק.

להוראות למדיªיות, לªהלים וכי הליך הזיהוי ªעשה בהתאם תוודא  ת ªותן השירותהªהל .11.3

   הליכי הזיהוי מרחוק.על הªדרשות, ותוודא את אפקטיביות תהליכי הבקרה 

תבחן את הצורך בעדכון מדיªיות הזיהוי מרחוק, לכל הפחות אחת  השירותהªהלת ªותן  .11.4

מרחוק או בעת התרחשות אירוע מהותי לשªה, וכן בכל שיªוי מהותי בהליך הזיהוי 

 המצריך את עדכון המדיªיות כאמור.

מקבל קבלת הסכמת  הªדרשים לצורך הזיהויתגדיר את הליכי ªותן השירות הªהלת  .11.5

מקבל ותוך אבחªה בין זיהוי  המקווªיםבערוצי הפעילות השוªים, לרבות בערוצים  השירות

 לאחר שבוצעמקבל שירות לבין זיהוי  )זיהוי ראשוªי –המתבצע לראשוªה (להלן  שירות

 ).הזדהות שוטפת -(להלן  זיהוי ראשוªי

אשר יאפשרו לזהות אירועים המעידים על  בקרות וכלי ªיטורהªהלת ªותן השירות תיישם  .11.6

, לרבות גªיבות זהות, זיוף תעודות זיהוי, אªומליות מרחוק הזיהוי בהליכי לרעה שימוש

גבוה או  בסיכוןמקבל שירות המוגדר כלקוח טכªולוגיות ועסקיות, בקשות זיהוי מצד 

 לקבל ªתוªי אשראי.  המורש שאיªומקבל שירות 

המעידים על  אבטחת מידע וסייבר אירועיעל  דיווחים מיידיםגדיר תªותן השירות הªהלת  .11.7

 .ופירוט הגורמים להם יימסרו דיווחים כאמורהזיהוי אמצעי שימוש לרעה ב

 המתקבלים והªתוªים המידעשל  וגיבוי השמירהªהלת ªותן השירות תקבע הªחיות לעªיין  .11.8

, לרבות ªתוªי הלקוחות והªתוªים הטכªולוגיים הªדרשים לצורך מרחוק הזיהוי בהליכי

גבוהה, וכן הªחיות לכך שªיתן יהיה לבצע שחזור אמין ומהיר של  זיהוי ברמת מהימªות

 .המידע

 אשר יאפשרו תפעול תקין וªאות של הליכי הזיהוי ªהלי עבודהגדיר הªהלת ªותן השירות ת .11.9

 בªותן השירות. ªהלי עבודה אלו יסדירו, בין היתר, את ההיבטים הבאים:מרחוק 

ככל . ת הליכי הזיהוי מרחוקהאמצעים הטכªולוגיים באמצעותם ªיתן לבצע א  )א(

מיªימאליות טכªולוגיות דרישות לצורך קביעת אמצעים אלו יוגדרו  שרלווªטי,

צילום והצגת תעודות התªאי הצילום, אופן ותªאי כגון: (בהתאם לפתרון המיושם 

 .)סיסמאותהזיהוי וה, דרישות חומרה מיªימאליות, עדכªיות ותקפות אמצעי 1הזיהוי

זיהוי מרחוק או לחילופין  לאפשר שימוש בהליכי לא ªיתן  ןבהתקיימאשר  הªסיבות   )ב(

  זיהוי מרחוק.הליכי שימוש בהªדרש יהיה להפסיק את 

                                                           
לדוגמה, דרישות לעªיין מאפייªי זיהוי ייחודיים ופרטי לבוש של הלקוח (משקפיים, שיער פªים) וכן דרישות טכªיות כגון:  1

 תאורה מספקת, היעדר השתקפות או צל, גודל צילום תעודות הזיהוי וכו'.
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  בהליכי הזיהוי מרחוק. בקרות ותהליכי ªיטור אשר ªדרש לשלב  )ג(

בטרם ביצוע הליך הזיהוי. מידע זה יכלול, למקבל השירות המידע אשר יימסר  אסדרת  )ד(

מהות ואופן ביצוע הליך הזיהוי, פירוט אודות המסמכים והמידע  בין היתר, הסבר על

והבהרה כי מידע וªתוªים אלו, כמו גם מידע וªתוªים טכªיים אשר  למסוראשר יידרש 

 .רותישה ªותן ידי על להישמר עשויים, וייאספו במהלך הליך הזיה

אופן מסירת אמצעי ההזדהות,  –לעªיין הזדהות שוטפת בערוצי התקשורת השוªים   )ה(

אמצעי ההזדהות, גישת עובדי ªותן השירות של  האו העתק הלגªיבצמצום הסיכון 

ועובדי ספק מיקור החוץ לאמצעי ההזדהות, ªיטור התקפות ואירועים חשודים, 

בתהליכי הזיהוי, המשמשים של מקבל השירות  האישיים ועדכון פרטיאפשרויות 

 לפעילות בערוצים המקווªים.  מקבל השירותוקבלת הסכמת 

המידע והªתוªים המתקבלים בהליכי הזיהוי של וגיבוי  השמירתהליכים שיבטיחו   )ו(

 . מרחוק

  

 מרחוקזיהוי  -פרק ד' 

  מצעי זיהוי מרחוק א . 12

 באחת להיעשות יכול, לצורך קבלת הסכמתו מקבל שירותשל  ראשוªי מרחוקואימות  זיהוי

 :הבאות מהדרכים

כמפורט בסעיף  – )Video Conference( חזותית היוועדותל הבטכªולוגיבאמצעות שימוש  .12.1

 .בלבד אשראי בªתוªי משתמשיםזאת, על ידי  ,להוראה 16

אשר יכולה להיעשות באמצעות שימוש  מרחוקבאמצעות טכªולוגיה לזיהוי  .12.2

כמפורט  – אמת בזמן שלאאמצעות צילום וידאו או ב חזותית בזמן אמת באיªטראקציה

 . להוראה 17 בסעיף

או  איªו ªמªה על האמצעים המפורטים לעילש מרחוקזיהוי אחר לבאמצעות אמצעי  .12.3

 להוראה. 18כמפורט בסעיף  - יבטיח זיהוי ברמת מהימªות גבוהה אשר, בתקªות

ªדרש לעיל,  12.1-12.3שימוש באמצעי הזיהוי המפורטים בסעיפים ªותן שירות המבקש לעשות  . 13

בפרק ח' מפורט לשם קבלת התייחסותו, ולפעול בהתאם לדיווח מראש, לממוªה להעביר 

 .להוראה

 לתיווך מערכת מפעיל או אשראי שירותי ªותןוכן בªקאי  תאגידשהיªו ªותן שירות  ,למרות האמור . 14

הוא מקבל את  במקרה בו ,13פטור מהוראות סעיף , שוק ההוןרשות  שכפוף לחוזר אשראי

זיהוי מקוון, ביצוע או במעמד הליך  מקווןבאופן פתיחת חשבון  הליך במעמדהסכמת הלקוח 

 .ªותן השירותבהתאם להוראות מאסדר המבוצע בהתאמה לªותן השירות, 

אשר בעבורם לא  גבוה בסיכון כלקוחותסוגי לקוחות  יבחן את הצורך להגדירªותן שירות  . 15

 השירות ªותן, כן כמו. דוח אשראי לגביהםעברת לצורך קבלת הסכמתם לה יתאפשר זיהוי מרחוק

 .מרחוק הזיהוי הליך יופסק בהתרחשותם אשר אירועים לקבוע ªדרש
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 טכªולוגיה להיוועדות חזותית באמצעות ואימות זיהוי  . 16

ייעשה על ידי הצגת תעודת זהות ותעודת באמצעות טכªולוגיה להיוועדות חזותית ואימות זיהוי 

פקה על ידי מדיªת ישראל וªושאת את שם הלקוח, מספר תעודת הזהות ªזיהוי רשמית ªוספת שהו

על שם  חשבון באמצעות של סכום אקראי בªקאית העברה ביצוע, ובשילוב תולידשלו ותאריך 

   .מקבל השירות, בתאגיד בªקאי בישראל

  מרחוק לזיהוי טכªולוגיה באמצעות ואימות זיהוי . 17

יעשה על ידי שימוש ) הטכªולוגיה -(להלןבאמצעות טכªולוגיה לזיהוי מרחוק ואימות זיהוי  .17.1

שלב יו, אמתשלא בזמן או באמצעות צילום וידאו  בזמן אמתחזותית  הבאיªטראקצי

 : הבקרות הבאותכלל את  ,לכל הפחות ,בהליך

. הבדיקה יכולה מקבל השירותבדיקת מקוריות התעודה המזהה המוצגת על ידי   )א(

 ועקביות מיקום, שלמות התעודה, 2מאפייªי התעודה בהתבסס על ,בין היתר, להתבצע

 פרטי המידע המªויים בתעודה;

המזדהה, בין  מקבל השירות של התעודה אכן היא המוצגת המזהה התעודה כי אימות  )ב(

מקבל השירות היתר באמצעות השוואת התמוªה שבתעודה המזהה לתמוªת 

 ;הטכªולוגיההמתקבלת באמצעות 

 הªפקת ותאריך שלו הזיהוי מספר הפחות ולכל, המזדהה מקבל השירות פרטי אימות  )ג(

 ;רשמיים מידע מאגרי מול אל המזהה התעודה

, שלו המזהה התעודה מתוך המזוהה הלקוח פרטי רישום לטובת בטכªולוגיה שימוש  )ד(

 ותאריך הלקוח של תהזהו מספר רישום לטובת בטכªולוגיה שימוש, הפחות ולכל

  ;התעודה הªפקת

חזותית  האיªטראקצימשלבת במקרה של שימוש בטכªולוגיה לזיהוי מרחוק אשר איªה  .17.2

 הבקרות הבאות:כלל את  ,בªוסףªדרש לשלב בהליך, בזמן אמת, 

 הלקוח המזדהה היªו אדם ממשי;בדיקה המוודאת כי  –בדיקת חיות   )א(

עם השוואת תמוªות , אחת במקשה(א) לעיל תעשה 17.2בדיקת החיות, כאמור בסעיף   )ב(

 . ביªיהם הפסקה ללא, ) לעילב(17.1הלקוח כאמור בסעיף 

, על מªת לוודא של ªציגי ªותן השירות בתיעוד הדיגיטלי הªשמר מדגמיתצפייה שוטפת   )ג(

מש כאמצעי בקרה וייעשה בהתאם למדיªיות ªיהול , שישהליך המיושםהאת ªאותות 

   הסיכוªים של ªותן השירות.

 מיªימלייםªולוגיים טכ ספים על בהסתמךיבוצע טכªולוגיה הבאמצעות ואימות זיהוי  .17.3

על מªת להבטיח כי ההליך יאפשר זיהוי לקוח שטכªולוגיה כאמור תידרש לעמוד בהם, 

 ברמת מהימªות גבוהה.

 

                                                           
 .לדוגמה, גודל וסוג הפוªט בתעודה וחותמת זיהוי של הגורם המªפיק את התעודה 2
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   זיהוי מרחוקאחר ל באמצעות אמצעיואימות זיהוי  . 18

שאיªו  מרחוקזיהוי לאחר אמצעי ªותן שירות המעוªיין לזהות את לקוחותיו באמצעות  .18.1

להעביר לממוªה דיווח מראש המפורטים בתקªות ובהוראה זו, ªדרש ªמªה על האמצעים 

 . וראהלהפרק ח' מפורט בבהתאם לפעול ול

אמצעי הזיהוי כאמור לעיל, והטכªולוגיה העומדת בבסיסו, ªדרשים לאפשר לªותן   .18.2

השירות לזהות את לקוחותיו ברמת מהימªות גבוהה, תוך ªקיטת אמצעים לצמצום 

 הסיכון המובªה הכרוך בביצוע זיהוי מרחוק.

  

   מרחוק ואימות זיהויביצוע הליכי ל חוץ מיקור ספקב שימוש -' ה פרק

19 . ª ותן שירות רשאי לעשות שימוש בספק מיקור חוץ לצורך ביצוע הליכי זיהוי מרחוק, ובלבד

, ובכלל זה, יעביר לממוªה דיווח ויפעל בהתאם למפורט בדרישות הוראה זו ,הפחות לכלשיעמוד, 

  בפרק ח'. 

 :הבאיםעקרוªות שימוש בספק מיקור חוץ יבוצע בהתאם ל . 20

ההתקשרות עמו, ªותן השירות יוודא כי לספק  טרם בחירת ספק מיקור החוץ ואסדרת .20.1

הטכªולוגיה, המיומªות והידע המקצועי הªדרשים לאספקת שירותי יש את מיקור החוץ 

 .ובהתאם לדרישות הדין והרגולציה ך, מתמשןמהימ באופןזיהוי מרחוק 

לקיום מכלול הדיªים  מאחריות ªותן השירותשימוש ªותן השירות במיקור חוץ איªו גורע  .20.2

את  לספק מיקור חוץההוראות החלים עליו, ובפרט ªותן השירות איªו רשאי להעביר ו

 האחריות שחלה עליו כלפי לקוחותיו ובהתאם לכל דין.

. חוזה ההתקשרות בכתבªותן השירות יעגן את התקשרותו עם ספק מיקור החוץ בחוזה  .20.3

  יכלול התייחסות, בין היתר, להיבטים הבאים:

זיהוי, לרבות הגדרת הפעילויות הליכי וזה במתן שירותי אסדרת יחסי הצדדים לח  )א(

של ספק מיקור  , והגדרת הזכויות והחובותאשר יבוצעו על ידי כל אחד מהצדדים

 החוץ;

המזדהים,  מקבלי השירותהגדרת אחריות ספק מיקור החוץ כלפי ªותן השירות וכלפי   )ב(

 לרבות אחריותו גם במקרה בו ספק מיקור החוץ עושה שימוש בקבלªי משªה;

 ) וªהלי המשכיות עסקית;SLAהגדרת רמת שירות (  )ג(

אבטחת מידע, גיבוי, חובת סודיות והגªת  הגדרת חובות ספק מיקור החוץ לעªיין  )ד(

 פרטיות הלקוחות המזדהים;

מתן אפשרות לªותן השירות לבצע ביקורות על פעילות ספק מיקור החוץ, לרבות זכות   )ה(

מקבלי שירות  שלªותן השירות לקבל גישה למידע ולªתוªים הªשמרים בהליכי הזיהוי 

 לקוחותיו;שהם 

, ההתקשרות במסגרת שקיבל מידע שלישי לצדלהעביר  ספק מיקור החוץ על איסור  )ו(

 שלא אחרת מטרה לכל, ההתקשרות ביצוע אגב ףªחש שאליו במידע להשתמש או

 ההתקשרות וללא אישור מראש של ªותן השירות; לביצוע קשורה
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 אללªתוªים פרטªיים ולבעת הצורך בהעברת ªתוªים, יבוצע תהליך של גישה מבוקרת   )ז(

 שכפול כלל בסיס הªתוªים.

קבע בהתקשרות וייבחן את סיכוªי אבטחת המידע והגªת הסייבר הגלומים ªותן השירות  .20.4

 צעדים לצמצומם.

ªותן השירות יוודא כי ספק מיקור החוץ פועל בהתאם להוראות כל דין, ובכלל זה תקªה  .20.5

והªחיית רשם מאגרי מידע מס'  2017 -לתקªות הגªת הפרטיות (אבטחת מידע), התשע"ז 15

הוראה בהתאם ל", וכן ) לעיבוד מידעOutsourcing"שימוש בשירותי מיקור חוץ ( 2/2011

 זו. 

המבוצעים על מרחוק הזיהוי הליכי ªותן השירות יגבש ויקיים תהליכי בקרה וªיטור על  .20.6

 ידי ספק מיקור החוץ.

ªותן השירות יוודא כי ספק מיקור החוץ גיבש ומקיים ªהלים לעªיין שמירה, גיבוי ואבטחת  .20.7

 המידע של הªתוªים, המסמכים והמידע הªאספים בתהליכי הזיהוי מרחוק.

ת שירותי תחזוקה מרחוק על ידי ספק מיקור חוץ תעשה תוך ªיהול סיכוªים הולם אספק .20.8

  וªקיטת צעדים לצמצום הסיכוªים הגלומים בביצוע שירותי תחזוקה כאמור.

הערכת סיכוªי אבטחת מידע אצל ספקי מיקור  סקריתכªית לביצוע  יגדיר השירות ªותן .20.9

תותאם  םסקריה. רמת הכיסוי של השירות ªותןחוץ המאחסªים או מעבדים ªתוªים של 

 הספק עמידת את לוודא שמטרתן בדיקותלרמת הסיכון, ותכלול ו המידע לרגישות

 בתדירות יבוצעו הסקרים. אלו לסיכוªים חשיפות ולזהות המידע על הגªה בדרישות

-ל אחת הפחות ולכל, הספק ומערכות התהליכים עדכון ולקצב הסיכון לרמת המותאמת

 . חודשים 24

כפוף להוראות מאסדר ªותן השירות בªושא של מיקור חוץ, רשאי להגיש  אשרשירות  ªותן . 21

 . זו בקשתו את ולªמק, 20לממוªה בקשת פטור מסעיף 

  

   קייםועדכון שם ופרטי התקשרות של לקוח  הזדהות שוטפת –' ופרק 

 ראשוªי זיהויהליך לאחר השלמת רק  תתאפשרמול ªותן השירות, של לקוח  זדהות שוטפתה . 22

(גורמי קוח אמצעי זיהוי לעם הסוכמו ובתªאי ש להלן, המפורטותאחת מהדרכים אשר יבוצע ב

 להתקשרות עתידית:אימות) 

 .לתקªות 5 לסעיף בהתאםאו  זו להוראה 12כמפורט בסעיף ראשוªי ואימות זיהוי  .22.1

על  לקוחשל זיהוי מקוון לצורך או פתיחת חשבון ראשוªי כפי שªדרש לצורך ואימות זיהוי  .22.2

 לתיווך מערכתמפעיל או  אשראי שירותי ªותןאו  בªקאי תאגידידי ªותן שירות שהיªו 

צו איסור הלבªת הון החל עליו והוראות לעªיין  לרבות ,כל דין, בהתאם להוראות אשראי

 . ªותן השירות אסדרמזה שªיתªו על ידי 

  .לפחות גורמי אימות שªי באמצעותזיהוי תתאפשר רק אם היא מבוססת על הזדהות שוטפת  . 23

ולסיכוªים השירות  לערוץבאמצעותם ªיתן לבצע הזדהות שוטפת הזיהוי  אמצעייש להתאים את  . 24

 הגלומים בשימוש באותו הערוץ.
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כגון: מספר טלפון ªייד, כתובת (המשמשים לצורך אימות זהותו  עדכון פרטי התקשרות עם לקוח . 25

שªי גורמי באמצעות  ואימות זיהויק לאחר , יתאפשרו רעדכון שם הלקוחדואר אלקטרוªי) או 

   .לפחות אימות

  

  מרחוק שמירת הªתוªים ששימשו לזיהוי -' זפרק 

26 . ª עותק דיגיטלי של הליך הזיהוי מרחוק המבוצע על ידו, באופן התואם את  ישמורותן שירות

צילום או  תקשורת הווידאו,אמצעי הזיהוי בו ªעשה שימוש. תיעוד זה יכול שיכלול: הקלטת 

לצורך  ששימשוכים ªלווים ªוספים, וכל מידע וªתוªים אחרים מסריקת מסמכי הזיהוי ומס

 הבטחת זיהוי הלקוח ברמת מהימªות גבוהה.

שמירת עותק דיגיטלי כאמור תעשה תוך גיבויו ואחסוªו בצורה מאובטחת, בשליטת ªותן השירות  . 27

 א אפשרות לעריכתם.ובאופן שיבטיח את ªגישות ªותן השירות לªתוªים, לל

 שירותי ªותןוכן בªקאי  תאגידשירות שהיªו , ªותן לעיל 27-ו 26בסעיפים  על אף האמור לעיל . 28

, רשאי לפעול בהתאם רשות שוק ההון שכפוף לחוזר אשראי לתיווך מערכת מפעיל או אשראי

 לעªיין שמירת הªתוªים ששימשו לזיהוי מרחוק.  ªותן השירות להוראות מאסדר

  

  אמצעי זיהוי שיש לדווח בגיªו לממוªה –פרק ח' 

29 . ª מאמצעי הזיהוי אחד  באמצעות מקבל שירותשל ואימות  זיהויותן שירות המבקש לבצע

ולקבל את , מראש יום 90לפחות  לממוªהכך  עלדווח ל, ªדרש לעיל 16-18בסעיפים המפורטים 

 .הסכמתו

 :והªתוªים הבאיםשירות לממוªה, יכלול, לכל הפחות, את המידע הדיווח ªותן  . 30

 תיאור הליך הזיהוי המבוקש;  )א(

 תיאור הטכªולוגיה העומדת בבסיס אמצעי הזיהוי ומאפייªיה;  )ב(

 שמות ופרטי ספקי הטכªולוגיות בהן ªעשה שימוש בהליך הזיהוי;  )ג(

 ;הזיהוי תיאור הבקרות והבדיקות המשולבות בהליך  )ד(

 וודאי; ואימות ספים טכªולוגיים מיªימליים לזיהוי  )ה(

זיהוי שימוש באמצעי בהתקיימם לא יתאפשר שסוגי לקוחות, שירותים ואירועים   )ו(

 מרחוק או יופסק הליך הזיהוי מרחוק;

באמצעותה ªעשה שגורם שפיתח את המערכת ( טכªולוגיה בספק שימוש שªעשה ככל  )ז(

ªעשה  ה באמצעותההטכªולוגי ספק לבין שירותבין ªותן ה הסכם בכתב ,זיהוי מרחוק)

, החובות והאחריות של המסדיר את יחסי הצדדים, הזכויות ,הזיהוי בהליך שימוש

הצדדים, באופן אשר יבטיח עמידה בהוראות הדין, הוראות לעªיין הגªת הפרטיות 

 ודרישות הוראה זו. 

, כי אמצעי לªושא אחראיה הªהלהה חבר אוהשירות  ªותן של הכללי המªהל צהרתה  )ח(

ו תואם את הדרישות המפורטות בהוראה הזיהוי המבוקש ªבחן וªמצא כי השימוש ב
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זו, וכן כי בוצע תהליך הערכת סיכוªים סדור, הן לאמצעי הזיהוי והן לספקי 

הטכªולוגיות הרלווªטיים, וכי לא ªמצאו סיכוªים מהותיים העשויים להשפיע על 

 ;מקבלי השירותמהימªות זיהוי 

ªאותות אמצעי  , בדברשל ספק הטכªולוגיה מומחה דעת חוותאישור כי התקבלה   )ט(

הזיהוי המבוקש, ובכלל זה, ªאותות הטכªולוגיה העומדת בבסיס אמצעי הזיהוי, 

 הפוטªציאל לזיהוי שגוי ועמידת ההליך בדרישות הדין ודרישות הוראה זו.

 אמצעי ועמידת הזיהוי אמצעי לªאותות בחיªה יבצע אשר, תלוי בלתי גורם ימªההשירות  ªותן . 31

 לטיפול וצעדים הבחיªה תוצאות. רלווªטיות חוק ובדרישות זו הוראה בדרישות הזיהוי

 באמצעי השימוש תחילת מועדחודשים מ 12 בתוםלעיון הממוªה  יועברו, שיעלו ככל בממצאים

 . הזיהוי

32 . ª וªקאי  תאגידותן שירות שהיªותןכן ובª אשר אשראי לתיווך מערכת מפעיל או אשראי שירותי 

, 16-18 פיםבסעי פורטיםהמעושה שימוש באחד מאמצעי הזיהוי ו שוק ההוןרשות  כפוף לחוזר

לאמצעי הזיהוי כאמור, בצירוף המידע  ªותן השירות ישלח לממוªה את התייחסות מאסדר

שהעביר למאסדר לצורך שימוש באמצעי הזיהוי, וזאת בכדי שהממוªה יוכל להביא מידע זה 

ן שירות כאמור, איªו רשאי להסתמך באופן יובהר כי ªותבחשבון בעת בחיªת פªיית ªותן השירות. 

 בלעדי על ההליכים שקיים מול המאסדר.  
לצורך מתן , . זאת30לסעיף לרבות בהתאם רשאי לדרוש השלמת מסמכים ומידע, הממוªה 

   .29 תאם לסעיףהבאמצעי הזיהוי בשימוש להסכמתו 

ªותן השירות ימסור לממוªה דיווח טרם ביצוע שיªוי מהותי בשירות או בטכªולוגיה באמצעותה  . 33

 מתבצע זיהוי מרחוק. 

  

   לאירועים כאמורממשי חשד על או  סייברו לממוªה על אירועי אבטחת מידע דיווחים -' טפרק 

34 . ª ה עלªדרש לדווח לממוª הזיהוי מרחוק הליכיב סייבראבטחת מידע ו אירועיותן שירות 

 ,, או על חשד ממשי לאירועים כאמורהמופעלים על ידי ªותן השירות או על ידי ספק מיקור חוץ

  :)אירוע מחייב דיווח –(להלן  בהתאם לסוגי האירועים המפורטים להלן

 יש לו השפעה מהותית על מתן השירות.אירוע אשר להערכת ªותן השירות  .34.1

או  מªהל הגªת הסייברמעורבות משמעותית של לצורך הטיפול בו ªדרשת אשר  אירוע .34.2

ממועד  שעתייםתוך ואשר הטיפול בו לא הסתיים הגורם האחראי על ªושא זה בארגון, 

  . זיהויו הראשוªי

לעªיין זה, השפעה על מספר רב של לקוחות תיבחן . אירוע המשפיע על מספר רב של לקוחות .34.3

לקוחותיו העושים שימוש בתהליכי הזיהוי על ידי כל ªותן שירות בהתייחס לגודלו ולמספר 

 מרחוק.

  או רמת מורכבות גבוהה. שהיªו בעל מאפייªי תקיפה חדשיםאירוע  .34.4

 .שלא ªכלל לעיל ירוע דלף מידע מהותיכל א .34.5
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בכתב בתוך דיווח או  טלפוªיבאמצעות דיווח  יועבראירוע מחייב דיווח הדיווח לממוªה על  . 35

שעות ממועד  8 בתוך בכתב תתבצע השלמת הדיווח. של האירוע ו הראשוªיממועד זיהוי שעתיים

שעות העבודה המקובלות, ב שלאהדיווח בכתב חל הדרישה להשלמת מועד אם ( הדיווח הראשוªי

דיווח בכתב על אירוע . )העוקבשל היום  המקובלות העבודה שעות תחילת עםהוא יועבר בכתב 

 ימים ממועד הזיהוי של האירוע. 7שכמעט והתרחש יועבר לממוªה תוך 

שתהייªה התפתחויות מהותיות במהלך האירוע, יש לעדכן את הממוªה על התפתחויות אלו. ככל 

  כמו כן, יש לעדכן את הממוªה על סיום האירוע.

 לאחר השלמת הטיפול באירוע, יימסר לממוªה דוח הפקת לקחים והמלצות ליישום.

תיאור  אים:דיווח בכתב לממוªה כאמור לעיל יכלול, לכל הפחות, התייחסות לªושאים הב . 36

 האירוע שהתרחש, זמן התרחשותו, הפערים שאפשרו את התרחשותו ואופן הטיפול בו.

 בכתבדיווח העביר ªותן שירות ככל שבכתב, כמפורט לעיל בהתייחס לדיווחים הªדרשים  . 37

להעביר לממוªה את  הוא רשאי, פי הוראה זול אירוע מחייב דיווחעל השירות  ªותן למאסדר

יועבר בהתאם ללוחות הזמªים  הדיווחשהעביר למאסדר, ובלבד שבהתאם לפורמט הדיווח בכתב 

 לעיל. כמפורט 

  

  ביקורת פªימית -' פרק י

בתוכªית הביקורת תכלול מבקר חיצוªי הפועל מטעם ªותן השירות, , לרבות ביקורת הפªימיתה . 38

בחן תדון, תהרב שªתית התייחסות להליכי הזיהוי מרחוק המופעלים על ידי ªותן השירות, וכן 

 . ורת הפªימית מובאים לידיעת ההªהלה והדירקטוריוןקוודא כי ממצאי הביתו

  

  לה והוראות מעבריתח -' ארק יפ

שאיªו שירות  ªותן ; ואולם, יום התחילה) –(להלן  2021 ברבספטמ 5 ביוםתחילתה של הוראה זו  . 39

תקªות ב ªקבעודרכי הזיהוי אשר לפעול בהתאם לביום התחילה, רשאי  ההוראהערוך ליישום 

 . ממועד התחילה חודשים 6 למשך וזאתטרם תיקוªן, ) 1(10-) ו1(5

דיווחים לממוªה על אירועי ' בªושא טמועד התחילה של פרק , לעיל 39על אף האמור בסעיף  . 40

ממועד  חודשים 3-יהיה לא יאוחר מ, לאירועים כאמורממשי וסייבר או על חשד  אבטחת מידע

  התחילה. 

  

  

* * * 

 


