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  אשראי בתוי המשתמשים

  

  "אשראיתוי  במערכת שימושבושא " 407הוראה מס'  הדון:

   מבוא

מהווה דבך חשוב ביהול סיכוי האשראי על ידי המשתמשים בתוי אשראי,  תוי אשראישימוש במערכת ה .1

פרטיות, סיכוי פגיעה במידע  אבטחתבייהם: סיכוים תפעוליים, סיכוי ו שויםכרוך בסיכוים  אולם

הכללים והתקות מכוחו וכן , )החוק -(להלן  2016-חוק תוי אשראי, התשע"ו. ציות וסיכוי מויטין סיכוי

מפרטים את חובות המשתמשים בתוי אשראי  )הממוה -הוראות הממוה על שיתוף בתוי אשראי (להלן 

 ,לפיכך .בוגע לשימוש במערכת תוי אשראי, לרבות אופן השימוש במידע שמקורו במאגר תוי אשראי

במטרה לצמצם את החוק פי שימוש אות במערכת תוי אשראי ל להסדירמשתמש בתוי אשראי דרש 

  .על פרטיותםוהגה על עיים של הלקוחות  כאמור, ותוך מתן דגש לשמירה החשיפה לסיכוים

 407 'מס ממוה תהוראמוצעת  ,על התפעול התקין של מערכת תוי אשראיר ושמלכדי ועל רקע האמור,  .2

קובעת  המוצעת ההוראה ).ההוראה - (להלן זה לחוזר המצורפת "אשראיתוי  במערכת שימוש" בושא

 םמגוי סדרתה לרבות, אשראי תוי במערכתאות  לשימוש למשתמשים בתוי אשראי מסגרת עבודה

או על אירועי אבטחת  החוק של שימוש במערכת תוי אשראי שלא לפי יםאירועעל ודיווח  טיפול ,זיהויל

 מידע אבטחת אירועיכי  יודגש ).חריגיםאירועים  -תוי אשראי (להלן  מערכתלשימוש ב הקשוריםמידע 

  .סייבר מתקפת אירועי, השאר בין, כוללים

 התוויית מדייותל דירקטוריון משתמש בתוי אשראילהחיות : , בין השארמפרטת המוצעת ההוראה .3

 בושא הלי עבודההסדרת ל משתמש בתוי אשראיההלת החיות ל; אשראי תוי במערכתאות  שימושל

וטיפול  ,זיהוימגוים למערכת תוי אשראי, לרבות באות שימוש לתהליכי פיקוח ובקרה קביעת לוכן 

  .בהתאם למדייות שקבע דירקטוריוןההלה ולודיווחם ל אירועים חריגיםב

מטרות הדיווח  .משמעותייםם חריגים דיווח לממוה על אירועי חובת קובעתהמוצעת  , ההוראהכןכמו 

 ,מתרחש האירוע אצלואשראי משתמש בתוי לוודא כי לאפשר לממוה הן  כאמוראירועים על לממוה 

 טיוטה להערות הציבור

 2025במאי  20הערות יתן להעביר עד ליום 

 CCR-REG@BOI.ORG.ILבאמצעות תיבת הדוא"ל:
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למיעת הישות ו והחשיפות לצמצום הסיכויםומבצע את הפעולות הדרשות  ןתקיאופן מהל את האירוע ב

עליו לקוט בפעולות האם לקבל תמות מצב עדכית על מת להעריך לממוה לאפשר  ,כןו ,זה אירועים מסוג

 בתוי םמשתמשיהעמידות  שיפורלאו  ין של מערכת תוי אשראיתפעולה התקהמשך על  ירהלשממסוימות 

  .בעתיד אירועים מסוג זהלהתמודדות עם  אשראי

, לרבות אירועים חריגיםידווח על משתמש בתוי אשראי , המוצעת החל ממועד תחילת ההוראהכי  מובהר .4

על פי , ממשי לאירועים כאמוראו על חשד  לקוח זיהוי להליכי קשוריםהאירועי אבטחת מידע וסייבר על 

בושא "אמצעי זיהוי  A401מס' ו "אמצעי זיהוי"ושא ב 401 ממוה מס'הות הוראעל פי הוראה זו ולא 

 401 להוראה בהתאם לאמור, מוצעים תיקוים .)A401 הוראה ,401 הוראה –בהתאמה (להלן  מרחוק"

 ). A401-04-מ /401-04-מ' מסהממוה (פירוט התיקוים בחוזר  A401 ולהוראה

לרבות חוק הגת , דין כל בהוראותדרישות וספות על אלה הקבועות  קובעת המוצעת ההוראהמובהר כי  .5

 .ואיה גורעת מהן ,ותקותיו 1981-הפרטיות, התשמ"א

חוק עקרוות  -(להלן  2021-לווה בפרסום דוח קביעת אסדרה לפי חוק עקרוות האסדרה, תשפ"דת האסדרה .6

  כספח.  של ההוראה הסופיתצורף לחוזר י), אשר האסדרה

שים מיום  10בתום תקופה של לחוק עקרוות האסדרה תתבצע  36בחיה ראשוה של אסדרה זו לפי סעיף  .7

 .או במועד מוקדם יותר, ככל שיעלה הצורך תחילתה

 :המוצעת הסעיפים בהוראה עיקרי פירוט להלן .8

  

  כללי והגדרות -פרק א' 
  

  ).1-7מבוא, תחולה, והגדרות (סעיפים פרק א' כולל:  .9

  ממשל תאגידי -פרק ב' 

  

דרישות אלו ועדו להבטיח  בושא ממשל תאגידי שיחולו על הדירקטוריון ועל הההלה.פרק ב' כולל דרישות  . 10

במערכת אות  שימושלושא מדייות ותהליכי עבודה סדורים אצל משתמש בתוי אשראי גיבוש והטמעת 

 שלהלן: בפרק כללות, בין היתר, הדרישות .אשראיתוי 

 היישומ וודא את, וכן לאשראי תוי במערכת שימושהולאשר את מדייות  התוותהדירקטוריון דרש ל .10.1

מדייות מסמך הב ., וכן לוודא כי הוקצו משאבים אותים לצורך יישום המדייותעל ידי הההלה

, )8.1-8.3 פיםלהתייחס לושאים המפורטים בהוראה (סעידרש  אשראי תוימערכת ב שימושל

  ובכללם: 

הסיכוים  וזיהוי מיפויתהליך ל. תוי אשראי בשימוש במערכתהסיכוים הגלומים פירוט  .10.1.1

במערכת תוי הולם שימוש שעל בסיסו יתן לקבוע מאחר  קיימת חשיבות רבה כאמור

  .םהסיכוי הפחתתלצורך , וזאת אפקטיבייםפיקוח ובקרה  אמצעיו אשראי

לצמצום החוק  לפיחובת קיום הלי עבודה סדורים לשימוש אות במערכת תוי אשראי  .10.1.2

לצורך שמירה על עיים של  , ובין השאר,הסיכוים הגלומים בשימוש במערכת תוי אשראי

 .הלקוחות והגה על פרטיותם

קיום , וחריגים אירועיםי ואיתור זיהול , לרבות מגויםקביעת אמצעי פיקוח ובקרה אותים .10.1.3

הפקת ושל סיבות האירוע  לרבות תחקור ,ויהול אירועים חריגיםסדור לטיפול תהליך 

 . לקחים
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 דיווח או משלים דיווח, מידי כדיווח לדירקטוריון םאשר דרש לדווח יםחריג יםועאירקביעת  .10.1.4

והפעולות שקטו על ידי הההלה לצמצום הפגיעה בלקוחות ולמיעת הישות  ,תקופתי

לוודא כי הההלה מהלת את האירוע  האחריות מוטלתעל הדירקטוריון  אירועים כאמור.

החריג באופן ראוי ווקטת בפעולות ובצעדים הדרשים לצמצום הסיכוים השוים ולצמצום 

  .ולשם כך הוא דרש לדיווחים על אירועים חריגים הפגיעה בלקוחות

תתבסס, בין השאר, על  על סוגי האירועים המחויבים לדיווח החלטת הדירקטוריון

 לרבותבלקוחות, או  , בתהליכיםהיקף הפגיעה במידע הםוב כמפורט בהוראה השיקולים

 תוי אשראיהקשורה למערכת  בפעילות שיבושהיקף ה, משך האירוע, פוטציאלית פגיעה

 . ומידת הזק

וכן אירועים וספים לדיווח  ,הוראהה לפי לממוה בדיווח המחויביםחריגים אירועים  .10.1.5

  הדירקטוריון.  דעת שיקול לפילממוה 

(סעיף  הוראהבמועדים המפורטים בבחון את הצורך בעדכוה מדייות ולאת ההההלה דרשת לגבש  .10.2

9.1( . 

שימוש הלהסדרת שיהיה אחראי  מקבילה אחרתאו  ההלהתמה גורם בדרג של חבר הההלה  .10.3

יכול להיות אותו הגורם שימוש במערכת תוי אשראי"  אחראי"ה. במערכת תוי אשראיהאות 

בושא  501 מס' הוראת ממוהשמשתמש בתוי אשראי דרש למות על פי  "אחראי למידע"ה

 . )9.2(סעיף  "איסוף מידע ודיווח"

יסדירו, בין היתר,  העבודה הלי. שלהם האפקטיביותולוודא את  הלי עבודהדרשת להגדיר  הההלה .10.4

 ):9.3(סעיף  את הושאים הבאים

 ;החוק לפי במערכת תוי אשראי ואופן השימוש תאי השימוש .10.4.1

 לערוצי בהתייחסהדרשות  פעולותההגורמים בעלי הגישה לתוי אשראי, ופירוט  פירוט .10.4.2

סוגי עסקאות ו ,)או בשירות פים אל פים םדיגיטלייבאמצעים  :לדוגמה( השוים הפעילות

ממשק ממוכן או (לדוגמה:  האשראי לשכות מול אל הפעילות ממשקיל ובהתאם, האשראי

 ;)ידי

 או פוטציאל להתממשות ,קביעת מגוי פיקוח ובקרה לזיהוי ואיתור אירועים חריגים .10.4.3

האמצעים הטכולוגיים באמצעותם יתן לאתר אירועים  ובכלל זאת, כאמוראירועים 

  כאמור;

יאפשר למשתמש בתוי אשראי  אשר לטיפול ויהול אירועים חריגים סדורהחיות לתהליך  .10.4.4

 זיהוי לקוחות שפגעו לרבות ,החוק לפיבאופן מאובטח  ואת פעילות להמשיך או לחדש

 ; וקיטת פעולות לצמצום הפגיעה בהם

בהתאם לדירקטוריון ודיווחים דרשים לההלה תיעוד כלל האירועים החריגים, וכן  .10.4.5

 ;בהתאם להוראה ולממוה ,למדייות שקבע

תהליכי תחקור והפקת לקחים מאירועים חריגים שאירעו, לרבות בחיה מחדש של מגוי  .10.4.6

 הבקרה.
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  דיווחים לממוה -פרק ג' 

  
   :להלן כמפורט פרק ג' כולל דרישות דיווח לממוה

 ,בהוראה 9.2 לסעיף בהתאם, אשראי תוי במערכת לשימוש כאחראי שמוה הגורם פרטי על לממוהדיווח  . 11

 .)10סעיף ( תפקידו את למלא חדל אשראי תוי במערכת לשימוש האחראימקרה בו  בכלווח לממוה יוכן ד

הקשור להליכי זיהוי לרבות אירוע  כאמור,או על חשד ממשי לאירוע  משמעותי על אירוע חריגדיווח לממוה  . 12

 קיימת .)11.1(סעיף ) דיווח מחייב חריג אירוע –(להלן  בהוראה המפורטים בהתאם לסוגי האירועיםלקוח, 

 ואחריותבשל  תוי אשראי ידווחו לממוה למערכת הקשוריםחריגים  שאירועים לכך רבה חשיבות

כאמור  שלאירועים אחר, ומאשראי תוי חוק מתוקףתוי אשראי  מערכתותפקודה התקין של  ליציבותה

 המערכת. משתתפי שאר עללהיות השפעה  יכולה

 הפקתלדוגמה:  ., וקשור לקבוצת לקוחותהחוק לפיתוי אשראי שלא  מערכתאירוע בו עשה שימוש ב .12.1

בהתייחס  וחללא יידוע לקהפקת חיווי , לקוחות קבוצתבהתייחס ל ללא הסכמת לקוח דוח אשראי

 ;לקוחות קבוצתל

וקשור  ,, בלא הרשאה או בחריגה מהרשאהמידע ממערכת תוי אשראיעשה שימוש בבו אירוע  .12.2

 משתמש של עובד ידי עללקוחות  קבוצתעל  חיווי או אשראי דוח הפקת: לדוגמה .לקבוצת לקוחות

 ;לכך מורשה שאיו אשראי בתוי

, בחריגה מהרשאה חשף מאגר תוי אשראיבשמקורו  לקוחותקבוצת  אידיקציות לכך שמידע אודות .12.3

 ;לדוגמה: דליפת תוי לקוחות בעקבות מתקפת סייבר .או מחק דלף, שובש

באופן  הקשורותאו מערכות מידע או מערכות תפעוליות פעילות שגרם לשיבוש או השבתה של אירוע  .12.4

מערכת ה שדרוג או עדכון :לדוגמה .ומה, למעט השבתה יזשעות 3-ליותר מתוי אשראי  מערכתל ישיר

 ;ההביא להשבתתשהמשמשת להפקת דוחות אשראי 

הממוה משמעותית של  אשר הטיפול בו דורש מעורבותבו עשה שימוש במערכת תוי אשראי אירוע  .12.5

ואשר  ,אצל משתמש בתוי אשראיושא זה  על האמון הגורםעל אבטחת מידע והגת הסייבר או 

 ;ממועד זיהויו לראשוה שעתיים תוךהטיפול בו לא הסתיים 

אירוע או  תפעוליות, לרבות יסיוות מהותיים של חדירה ותקיפהאו במערכות  מידע במערכות אירוע .12.6

לו השפעה מהותית על  להיות היכול, אשר בעל מאפייי תקיפה חדשים או רמת מורכבות גבוההשהיו 

 ;תוי אשראי במערכת השימוש

 ;תוי אשראי מערכתבהתקין השימוש השפעה מהותית על בעל כל אירוע אחר שהתרחש  .12.7

 ;תוי אשראי מערכתכל אירוע אשר דווח למאסדר אחר וקשור ל .12.8

 שכמעט והתרחש. להוראה 11.1.1-11.1.7כל אירוע כמפורט בסעיפים  .12.9

באירוע  ומעלה לקוחותעשרה ל , הכווהלהוראה  11.1.1-11.1.3 לקוחות" אשר כלל בסעיפים"קבוצת  במוח

קשר  שיש בייהםאירועים יש להתייחס לכמה כלומר,  .אירועים שקרו בסיבות דומותכמה או ב בודד

כל אחד גם אם  ",יב דיווחיאירוע חריג מח"אירוע, כה שבגים קרה גורמיםהמבחית סיבות האירוע או 

   .לקוחות עשרהקשורים ליותר מ לוהכך אולם בס מהם קשור לפחות מעשרה לקוחות

 המוצעת כמפורט בהוראהלהחיות ולסוגי הדיווחים יבוצע בהתאם על אירועים חריגים לממוה  הדיווח . 13

 .)11.2ף (סעי

, משתמש בתוי אשראי רשאי לעשות שימוש בפורמט מחייב דיווח על אירוע חריגבהתייחס לדיווחים בכתב  . 14

הפורמטים שיתן  .אשראימשתמש בתוי  של מאסדרשקבע אבטחת מידע וסייבר אירועי  עלהדיווח 

 שכלל על אירועי כשל טכולוגי ואירועי סייברפורמט הדיווח להשתמש בהם לדיווח לממוה הם כדלהלן: 
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פורמט הדיווח  ;תאגידים בקאייםעל  אשר חלההמפקח על הבקים  של 366מס'  בהוראת יהול בקאי תקין

חל אשר  וחסכון, שוק ההון ביטוחעל ממוה ה של 2022-9-15 בחוזר שכללטכולוגי רועי סייבר וכשל על אי

שהעברתם לממוה  וף לכךהיו בכפ כאמור הדיווח לממוה בפורמט של מאסדר אחר .גופים מוסדייםעל 

תהיה בהתאם למפורט בהוראה, לרבות לעיין האירועים החריגים המחייבים דיווח וכן, זמי הדיווח 

  ).11.2.6(סעיף  הדרשים

 

  הביקורת הפימית –' דפרק 

    

, לרבות גורם מיקור חוץ הפועל מטעמהשל משתמש בתוי אשראי, ' קבע כי הביקורת הפימית דבפרק  . 15

, בהתאם להוראה זוה ואופן יישומ תוי אשראימערכת שימוש בביקורות לבחית מסגרת העבודה לתבצע 

   .)12(סעיף  פחות אחת לשלוש שיםכל הקבע על ידי הדירקטוריון וליבתדירות אשר ת

  

  תחילה 

(סעיף  תר מערכת תוי אשראי בבק ישראליום פרסומה באשלושה חודשים מהמוצעת  הוראההתחילתה של  . 16

13(.  

  
  כללי

  לטיוטת חוזר זה מצורפת טיוטת הוראה. . 17

  

                  

  בכבוד רב,                     

                    

  

  

  אייל חדד

  הממוה על שיתוף בתוי אשראי                       


