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  אמצעי זיהוי

  מבוא .1

תוי  רילהעבכדי דרושים התאים ה מפרט את )חוקה –(להלן  2016-חוק תוי אשראי, התשע"ו

במסגרת זו קבע, בין היתר, כי לקוח חייב לתת את לשם עריכת דוח אשראי.  מהמאגר אשראי

לותן וממה הסכמתו המפורשת לכך שתוי האשראי לגביו הכלולים במאגר יימסרו ללשכת אשראי 

   אשראי.

ותן כי לצורך קבלת הסכמת הלקוח,  קובעות )התקות –(להלן  2017-תקות תוי אשראי, התשע"ח

 הממוהשקבע או בהוראות  מדרכי הזיהוי המפורטות בתקותקוח באחת אשראי חייב לזהות את הל

מיופה לקוח או אמצעי זיהוי אלה משמשים גם לצורך זיהוי של . לחוק 68בהתאם לסמכותו לפי סעיף 

מתן שירותי ייעוץ לשם או  כוח בתמורה על ידי לשכת אשראי לצורך מסירת דוח ריכוז תוים רגיל

 מסירת לצורך בתמורה כוח מיופה ידי על לקוח של זיהוי לצורך וכן, בתחום האשראיללקוח סי יפ

  . פיסי ייעוץ שירותי מתן או, רגיל תוים ריכוז דוח

את  לקבוע תקות)(ג) ל1(5תקה ב הוסמך) הממוה –הממוה על שיתוף בתוי אשראי (להלן 

   .לפרטים מזהים של לקוחמקוון אימות המאגרים שבאמצעותם יתן לבצע אימות טלפוי מוקלט או 

לשם  , בין היתר,לתת הוראות למיופי כוח בתמורה בפעולתם לפי החוק בוסף, הממוה הוסמך

   .פרטיות הלקוחות ואבטחת המידעעל גה העיים של הלקוחות, השמירה על ה

להוראות וכן בהתאם  )החוק –(להלן  -2016תוי אשראי, התשע"ו לחוק 68תוקף סמכותי לפי סעיף ב

לאחר התייעצות עם הוועדה המייעצת שמותה לפי סימן ד' בפרק י"א לחוק, ו )1(10-ו (ג))1(5תקות 

  .הריי קובע הוראה זו

גורעת ואיה  כל דיןבהוראות הקבועות אלה דרישות וספות על קובעת  הוראה זולמען הסר ספק, 

, אלא , בהתאם לעייןובתקות וקחבהמשמעות הקבועה  יהלמוחים הקבועים בהוראה זו תה. מהן

  אם קבע אחרת בהוראה זו.

  

  להותח .2

 –(להלן  ח בתמורהוועל מיופה כ אשראי משתמש בתוילשכת אשראי, על  חלה על וראה זוה .2.1

  .)השירות ותן

לקבוע הוראות מסוימות, שוות מאלה המפורטות בהוראה זו, שיחולו על ותן הממוה רשאי  .2.2

ותן שירות מסוים מקיום סעיפים מסוימים בהוראה  במקרים חריגים לפטורשירות מסוים, או 

זאת, במקרים חריגים לאחר שבחן את בקשתו של ותן השירות וימוקיו אשר מסרו לו . זו

כמו כן, רשאי הממוה לקבוע כי הפטור או ההוראות השוות יחולו לתקופה קצובה, כפי בכתב. 

  .רשמו על ידי הממוההכל מימוקים אשר יי ,שתיקבע על ידו
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  הההלה .3

לפי  לקוח או מיופה כוח בתמורהזיהוי ל ספים מיימלייםו קריטריוים לקבוע הההלה אחראית

קריטריוים  .כמפורט בתקותפעולות ביצוע לצורך על הזיהוי שיתן יהיה להסתמך כדי , העיין

  וספים אלו יתועדו במסמך ייעודי.

 

 פרטי זיהויל מקוון אימות או מוקלט טלפוילאימות מאגרים  .4

לפרטים מזהים של לקוח או מיופה כוח  מקווןאימות  או מוקלט טלפוי אימות באמצעות זיהוי

  :הבאים מהמאגרים אחדלפחות  באמצעות יתבצע לתקות) ג)(1(5 תקה לפי, בתמורה

 ;1965-ה"תשכה, האוכלוסין מרשם חוקכמפורט ב ,האוכלוסין מרשם .4.1

מספר  הפרטים הבאים: את, לכל הפחות ,אמתבאמצעות מאגר זה, יש לבעת ביצוע אימות 

 .הת התעודותאריך הפק הזיהוי שבתעודת הזהות

 ,(רישוי) הבקאותכהגדרתו בחוק  –" אשראי כרטיסלעיין זה " ;כרטיסי אשראישל  מאגר .4.2

  ;לישראל מחוץ שהופק כאמור אשראי כרטיס ולמעט, 1981-התשמ"א

 מספר: הבאים הפרטים את, לכל הפחות, לאמתמאגר זה, יש  באמצעותבעת ביצוע אימות 

  . האשראי כרטיס תוקףו האשראי כרטיס

 שמבצע את הזיהוי. השירות ותןמאגר הלקוחות הפימי של  .4.3

 ,הפימי דרש לבחון מעת לעת את מהימות המאגרככל שעשה שימוש במאגר פימי כאמור, 

  בהתאם לדרישות הדין והרגולציה. ואת הלימות אמצעי אבטחתו 

 

   בקרות. א4

שימוש המעידים על אירועים תיישם בקרות וכלי יטור אשר יאפשרו לזהות ותן השירות ההלת 

זהות, זיוף פרטי  תגיב :לרבות ,)הליכי הזיהוי -(להלן  כמפורט בהוראה זו הזיהויכי לרעה בהלי

מי בקשות זיהוי מצד וזיהוי, אומליות טכולוגיות ועסקיות, בקשות זיהוי מרובות מצד אותו גורם, 

  תוי אשראי. לקבל מורשים שאים
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  לאירועים כאמורממשי או חשד וסייבר . דיווחים לממוה על אירועי אבטחת מידע ב4

                                                           
  . 18:00-ל 8:00ה' שהים ימי עסקים (כמוגדר להלן), בין השעות -ימים א' - שעות עבודה מקובלות 1

ושמיי  ימי שבתון, שי ימי ראש השה, ערב יום כיפור ויום כיפור, ראשון של סוכות , למעט: ה'–א' ימים  – יום עסקים
 . ושביעי של פסח, יום העצמאות, חג השבועות ותשעה באבעצרת, פורים, ראשון 

 הזיהוי המופעלים הליכיב סייבראבטחת מידע ו אירועידרש לדווח לממוה על  שירות ותן   1ב.4

רות או על ידי ספק מיקור חוץ, או על חשד ממשי על ידי ותן השי בהתאם להוראה זו

  :)אירוע מחייב דיווח –בהתאם לסוגי האירועים המפורטים להלן (להלן  ,לאירועים כאמור

 יש לו השפעה מהותית על מתן השירות.אירוע אשר להערכת ותן השירות   .א

 הגת הסייבר מהל של משמעותית מעורבות דרשת בו הטיפול לצורךאשר  אירוע  .ב

 שעתייםתוך ואשר הטיפול בו לא הסתיים או הגורם האחראי על ושא זה בארגון, 

 זיהויו הראשוי. ממועד

. לעיין זה, השפעה על מספר רב של אירוע המשפיע על מספר רב של לקוחות  .ג

לקוחות תיבחן על ידי כל ותן שירות בהתייחס לגודלו ולמספר לקוחותיו העושים 

 שימוש בהליכי הזיהוי.

 או רמת מורכבות גבוהה.  שהיו בעל מאפייי תקיפה חדשיםוע איר  .ד

  .שלא כלל לעיל כל אירוע דלף מידע מהותי  .ה

 בתוך בכתב דיווח או טלפוי דיווח באמצעות ועברי דיווח מחייב אירועלממוה על הדיווח   2ב.4

 שעות 8 בכתב עד תתבצע הדיווח השלמת .האירוע שלו הראשוי זיהוי ממועד שעתיים

, 1מקובלות עבודה שעות שאין בשעות חל בכתב הדיווח מועד(אם  הראשוי הדיווח ממועד

 על בכתב דיווח .)העוקב היום של המקובלות העבודה שעות תחילת עם בכתב יועבר הוא

  .האירוע של הזיהוי ממועד ימים שבעה תוך לממוה יועבר התרחש שכמעט אירוע

במהלך האירוע, יש לעדכן את הממוה על התפתחויות ככל שתהייה התפתחויות מהותיות 

  אלו. כמו כן, יש לעדכן את הממוה על סיום האירוע.

  .לאחר השלמת הטיפול באירוע, יימסר לממוה דוח הפקת לקחים והמלצות ליישום

דיווח בכתב לממוה כאמור לעיל יכלול, לכל הפחות, התייחסות לושאים הבאים: תיאור   3ב.4

   התרחשותו ואופן הטיפול בו. את האירוע שהתרחש, זמן התרחשותו, הפערים שאפשרו 

העביר דיווח בכתב שירות ותן בהתייחס לדיווחים הדרשים כמפורט לעיל בכתב, ככל ש  4ב.4

וה על שוק ההון, לפי העיין, על אירוע מחייב דיווח לפי הוראה למפקח על הבקים או לממ

 , ובלבד שהדיווחכאמור עבר על ידוושהבכתב זו, הוא רשאי להעביר לממוה את הדיווח 

  יועבר בהתאם ללוחות הזמים כמפורט לעיל.
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 בתמורה כוח מיופה ידי על לקוח זיהוי .5

 בתקה שמפורטים הזיהוי מאמצעי באחד כוחו את שמייפה הלקוח את יזהה בתמורה כוח מיופה

   .לתקות) 1(5
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